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رد دو���
 دا��� ���� ! �� �� �
اه� �� ���
 ��ه
 را ه� ��� �� ��  ��

ام !!! "� !
ر ��  � �� ��

�� ا��$ دو��� رو ه� ��� ؟ "� '
ر ��  
�� �� !! �� و�&گ �� ���$ رو ه� ���   �� 
�� "� �(���� ا

 ! ��ه�  Password �.-(د و  ID��-, دو����� د��(�� دا��� ���� ؟ �� �� �(���� +زم دارم �� ا
 
 

�6
ال در ا�� را��4 از ��! ) ��2
رم ا��� �� ز��د ( روز
 ه0اران �-�)��$ �� در  -� 
 �� �� و روز
 ��ه-� �� '
اب ه��� �=� �> ا'�ز6. �&:� �� ه��9-� �
ا+ � و �� �8��� ��ن و'
د ��ا��� ���� و�2(ات 

�$ و?� -� �@�� )-A رد
��در د�-�
 !  در�E ا�@�ن ه� ��ارد ١٠٠ ( ���C  �ن را ��ه� ، �� د�$ �وردن 
 $�-� �@�� )-A �� , ��@� و��ر �
! �� 0-" F-ه ��G� ، $ر ا�
 ... ! ! !ا���(�$ ه�� "-0 ه�-� !


ن ه( �(���� !!! )  ه�
 �0ر:� ����� :
:, ��H ه� ��ن ���$(  و ���� ا��2�ر ه( "-0
 را دا�$ "
�� ه( "� �Jر ه� �� ��ه
ش ���� ، ��ز ه� ��ه
ش  ( از او �-�ا �� �
د �
�... 
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���G واGJً� ا��2�ر دار�� "�-� ���$ ه�
 �0ر:� : در �
رد �
ا+ �
ن �� در �
رد ه� ���$ �
د �.� �� 


+ن ا��-�� ���$ ه� ��OP-�6 ا�� و � ����� ، �ن ه� �� ه�-� ��د:� ؟ �J �-�� �� )@N ��G��, هQ�ا�� ه�� �

رد �.-(د ��
ا�� ا�� ��ه� و   �� <�
� ����)� ! �� ��N�� �� �ه $��� �RG� $-0�0 ا��S ن�دو�� )-T�


رد �� ��Username و Password  ��� ��� $��P�  ! ! ! 
� 6�Uا�� ، �-�-U� �� ا��
�8 ، ه�-�8 ه( �-���� ا��U�ه�ت و �8@& � دارد ، و?� از ز���� �� �ن �8@, ه


د �� ��رت �� روز ه� !
ل �� ��8  و ا�� �8@&ت ه� �� ه-F و'� در � �� ,H ,@8� �� ���ز� �د  
�
8
د "�-� و "��ن ��ره��� �(د � �O�� د6 از�Pا�� �� �� ����-� 
�H .� ��� �� $ا� �N�� VWN �-�� )@N X4�� � .

 �-�
$2 �� �
�� ، و?� H�ل ا�@�ن دارد �.N�Y� ب
�� �� دو�$ دارم �� : " "�-� �-��� ه��� ��-�ر �
 رو ه� ��� و �� :� �� �(���� دار6 �� ���
 �� :-(6 و ر�0ش رو  ID�� دو�$ دار6 �� ��  
�� ه( 

 . "�� د6 
� ��
�� ��Hد6 و �� را�ن �-=� �
�$ ، ا�� رو �� دو���-� 

رد �-=� ه� رو �-�ا ��� �8�ن از \G] ��ه�

���G ه�
ن اN(اد ه���� �� ر��0
ن رو �� دو���
ن ه��� �� ! �=@� �8�ن ده��6 
 \G] �ن �دم ه��$ 
 ���� . 

 
��� ���� �� 

 ه� و ه@(�Sاد �� ���ا�[( دو�� ���P� ) ����-�� ب��H �� ه� �ه@( ه �'
! ) �� '0و '

�T(6 ا�$ �� ���� �-=� �(اJ^ ا�� ����� �� �ن ?
  �(ود ، �> ه�-� ا�$ �� ا�@�ن دارد رو�8�ن �ن �Jر �

��� روش د�.(
 دار�� .� 

ع �-=� �Y(���� ا�$ �� "(ت و �(ت د�.(\

ال .... �� �� �� �ًP4? ل�H


ا�-� T� ز�( را : 
 


اه� ر� �� 0�P( رو در�-�رم ، "� ��ر ��� ؟ (( � �� ��(( 
 


ب در ا�� F-ه �� �Y\و ا�� وا ��� �� ,�S دم

رد ه( �> روش �
د�
 دار6 ، و �� ه� �� روش �� �
 !�> روش �
د�
 �(وز ��� د6 

��ن ا�$ ���� ، ا�@�ن �
� ����)� V�
  6�� ���
ا:( N(د �
رد �2( در �� ���$ �
"� ��  ��م �ن ه� �
Hack ذ�( رو� ��  �ًN)E  �a��د دارد ، �� در ا
� ا��P� �� ��� �� از �W-� روش ه� �-�8( ?
  �(دن �ن و'


ر  US 0ر� $��J ا�$ و �ن ا�� ا�$ �� در ��Nو ه� در ( ر 
��$ ��م ��ر�(J ز ه� در�-�رت 
E در ��

ر US 0ر� $��J ( �-��
��: 

 
-- or 1=1 ' 


م �� �


 ا�$  SQL Injectionا�� �@� از ��دH ��)  6�?$ ه�
 روش �J ر�-�،  ا�$ �� رو�� �
 و ���$  HotMail و  Yahoo  ���$ ه� از '�=� ���$ ه�
  %90ا�� ا�� H�?$ ��د6 �ن در �Hود 


اه� �(د ! ) �G(وف ه�
ن �� ا��-�� د�.� ( ه�
 �G(وف د�.( T� ر�� . ���� �-��U� <����� ):ا ��G�
 .  ���$ ا��Y�ن ��-�  � در �@� از �ن ه� ��ر ��� �H١٠اJ, ا�� را در 

 

ال ��� ا�� در ادا� �� C���"� �=�� ( H�ل ا:( N(ض ��-� ����� ����� ��ه
 �� �2( �ن ���� : �� 

�(واز ( ! 

ا�-� ر�0 رو از رو  ��� �� �-�� �� $H$ را��ن را از ا�� ��د�
 در ا��a� ا���ا �-�ل �
�> ���� ر�0 ا��Y�ن ��-� ) �.� �O( ه( � ؟ ( �(ور ��ه
 در�-�ر�� )Broute Force  (  �� ر�0 را از
   ) !  Trojans( �� ر�0 را از E�H^ �ن ��زد��   )  E )Social Engineering�H^ ر�0 �.-(�� 

 
در H�?$ اول ��  deT �-�ز دارد و ��H :�ه� A-( ��@� ا�$ ز�(ا �-��� ه� ��G از "�� ��ر ا��Y�ن ر�0 


ل ��� ���� UJ 

ر �� ��� �� �=�� ا
 �� ه( ��ر  f--( �[ً& ��ه
 ��� را �Ua. ا��U�6 از �

 ��� د�.( ر�0

ا�-� در �YPE ا��-, . �� ��� را �-0 ه�(اهg وارد ��-�   ��Yahoo  6�Uر ر�0 ا���� ����"   
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 ���ا�.�ن  ه�
 ر Proxy Server را �� ا��P�د6 از  0�IP�  �-� ���a- را �U-�-� و ا:( "� ��  
ان �8@, �

 �(!(ف �(د ، ��ز ه� ا�� روش �-�8( ����^ �-��� ه�
 ��د6  ( ا�$ �H �  ) ر�(د ا�� روش در��

ا:( ! YPE� � �� �(ا?� ����� �� ر�0 �
د را N(ا�
ش �(د6 ا�� !(ا�H ��6 ا�$ را N(ا�
ش �@�-� 
�=�S ت�S&!ا �-W� س زدن�H ���� �-�را ��ا ��� ����
?� وارد ��6 و ��   C�ر�  ����  ( ! 


اه� T� 
����(ا�� ا��P�د6 از �(م ا0Nار ه�
 ا��Y�ن ����6 ر�0 ه� �(ا
 ا�� �(ور ه�
 �G(وف ��-�a ا
 ا�$ ، ا:(  W�\� �(ا�g ز��د ���� ، در�
ردش '�ا:���  
\-j دادTrojan Horse  6را6 د�.( . دا�$ 

�ن را �(ا
 �)J��� N(���د6 و ���2(  ��  
ا�-� از  (و'�ن ه� ا��P�د6 �(د6 و �> از ���$ .�
اه� �� 

 ه� �
د �Oد6  (�� راه�د ، ا�� �@� از �

رد �(ا
 ��� ار��ل ����� ه�-� د?-, ه(:0 ( ����-�  � 

 �-�@� $N��را از د�.(ان در k
@8� 

ر
 ����� �N ( ! �-a�ل ه�O8� 

ا�-� از  (و'�ن ه�  �� &ً]�
�-�ا  ��� ��� )@N ، �-�� 6د�Pاس ا�� ��  ا�� ! )�� را��H ( �(دن ��O� در ا���(�$ ه� �8@=� دا��� ���� 

��� S��, )  (و'�ن ( از �ن '��� �� اوً+ �(م ا0Nار ه�
 \� و�(وس ��@� ا�$ �ن را -� �ً-��l و ����-�

ب ��  
ا�� '=

 ا�[( ا��O� را �.-(د ،  )  Firewall(   �� دا��� �� N��(وال  XPو���وز � $U�� ��

&ً�S، د

اه� �T� 6د�Pا�� ,��J   ن�ا!�-� �-� و ���ن د��(�� دا��� ���) 
-m��� �� �� �� ����� ).� 
 ����J ,��S ���!!!  ��ل �-g ا��P�د6 ��� ؟�n�ور 
ن �� �� ��� از و���وز ( دا��� ���-� �� از �� �-

ا��P�د6 �� ��� و \� ) 
 ( ؟  ��ل ؟؟ او��  

 ���n-m!!!  ؟؟؟ واGJً� �� �دم ����] �� �� ٩٨از و���وز 
 . ��ارد �� ز��د �ن را �� روز ��� ���  )  Anti Virus( و�(وس 

 
 ��G� �=Eرا6 ا �ا�Social Engineering  )  دوم gT� �S���'ا ����O� �� ( �� و �-=Eب ا�� را6 ا
�

 �-�� �'
  ��
� �� �G� �� �a��از ا <�
�-� ازش ا��P�د6 ��-� ،   �� ��Hرا: 
 

Social Engineering  ن�د6 ����:�Pن را از '�=� ا����?� 

ً+ ��ز
 ه��G� دارد و ��+
! �T�ر�  

XN �ن �� دا��� � . ��

دش �� �� ر�0 را �.� �� �-�� 
�� VWN "�� روش ��@� ! ا�� روش ���G ��ر

 ���
� �� ��� 
 :را �(ا
 
١ – 

ان �[�ل �� .  ����� �YPE ا
 ��YPE �-U ��ه�S �� ل�����(ا���ن ار��ل ا��-, �� �@, ��رت 


د �� ��@� ا�$ �� �2( �-��� از !(ف دو���ن �0د�@��ن ���6 ا�$ و و��J رو
 ?-�� ��رت � ��
���ل �=-� � ����� ���f-� �-�� ��Your Session has been Expired  �� و Relogin  �ا� ��)-: �� 

 0' �� 

ذ :( ه��� ���G ا:( ر�!  ه��-�  Yahooدر �YPE اP� �� ن �ن را�د 
� &ً�S �-��
0 �ن را ��

�� �� ��ه
 . �(د6 ا�� : �� �� 
H�?$ د�.( ����� YPE� � ا�$ �� '=^  
'� ��� �[, �YPE ا

 ��

د وارد �ن �� 

ان �[�ل �YPE ! ) دروغ �J ) !!! rY(ارداد دارد و ��  
ا�-� �� ا���$ ��ه�S ��
���aO از د�� 
�-�?��ن راH$ ���� �� ر�0 و . �� '=^  
'� �� ���� ... �(ان ا�(ا�� و ا
 �� S@> ه�


رد �ن را �0�-� دو د��� �ن را  �W�� �(د6 ��ا�� ��ه
 VWN در ��ه
 ��ر �� ��� و ه('�
 د�.( �� 
 . ! !!ا�� 


د ��ه
 ا�� و ر�0 �
د را � �GJوا 
 �YPE 0' �� 
ه�-�8 ���� �
اt^ ���-� �� ه(:0 در �YPE ا
 !وارد �@�-� 

 
 

 

uً (  ا�� روز ه� �� ��6 ا�$ �� ��-�ر
 از دو���ن �� ����� YPE� � �8��� ��ه�G�Save  دن)� 
 �YPE د
�Sign In  �� ، ل ده��W��ا 
�-( N(�� �� ���� ر�0 را �� �-�0�ن ��ه� )--f  <m� و 
 ��ه


رEYPE 6��ز�را �� � �رد ��
�� �� � ��N �� در �ذ�-(6 ��� , � ا��-, ��� �. 
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ا�Host  ^t(ا
 ا�� ��ر ���N ا�$ �� �� � ���� VWN ، ار ده�)J د را در �ن
� 
 را�.�ن �.-(�� و N��, ه�


ر �� ���� ! )  ا��P�د�Coffee Net  ��� 6����H �� �-ً� از US 0ر� 

ال ا��a��$ �� از . ا�Jام �� دزد� +�H
 ، �=� 6�S�J �� ان
�S �� -( ؟� �ا�$ � 
�a� ��YPE �� �-�OP ا
 �� دا�, �ن ه��-� واwًGJ از !(ف �
د ��ه

�� ا�� ��ر ��� ا���ا �
ار �در�� را �� �درس �TPE وب را �8�ن .  را �0�Home  �- و �F6  �-=� <mا���ا 

: را6 د�.( . ( �� ده� �� �-�-� � 
ار �درس �ن را GN�ل ��-� و �� � $�� g=N��N ا�$ ، �� �=-� �
س رو


د ، �YPE را �x" ( . ����U �� �(اغ اول �ن �(و�� U� )�ز �ن �� �@, ز�A� ):از ( ا ,UJ د
�-O�8�د �� �

ان ا�� و ر�O' 0$ �(:(م �(دن دزد ��د ��6 وارد �S ��  ��G� �� ت��=� 
��� �G  �YPEاد ز��د�

 �-���)N (<�6 �
د ، �� �-�ل راH$  ?  و  / از �ن ه� H VWN(وف و ا�Sاد و S&�$ و ا:( ����� ز�( �
د و ��� 
 �-���)N د را وارد
 :ا�� و ر�0 �

http://login.yahoo.com
  /ه("-0
 

 ��=� 
  �� 6�y� ��y��yahoo.com     ، �y ه( "-0 د�.(
 ���� �� دJ$ �� ا�� �� ��  Loginا?��U ا:( �� '�

اه�� 

د ��ز ه� از YPE�ت �
د ��ه�  . 

 �yyO� :     

��  yy� yyPJ �yy� <yy@S, را در      "yy�O�"Secure( ا�yyS $yy&وyy� 6( �ن ، �yy� ��yy-= روyy� )yy2��� 
Internet Explorer  �-�� 6ه��د �8
�$ % �١٠٠�ز ه� . (  �-�( ! 

 
٢ –   �y� )y: ذ
P� د)N ID  �y����  :auto-password-sender@yahooc.com       ��y� �y� و �y�� �y� $yUl 

        �y=-��ا )y:ا �� ��
: ��        
�yه�و در ' �-�y�)P� ن �درس� �y� �yU-aS ص و�y� م)yN �y�   از �ن �درس �yE��
                �ya�� �y� و �-y��
�� �y-اه
� �y� 0 او راyر� �y� �y�� ,y-��ا )y.�د ���y' د و در

ر �US 0د و ر�
ا��-, �


د            y� ,y-��ا �- ��
���y را �-y�د6          . ار��ل ��-�  � ر�0 �(ا
 ��� ا -� �-yه� g��yز�� $y-� �y� �y� �y� ���yز�
 ����P���  �Gاد �-=� ز��د
 ا��-, در��N$ �(د�� �� �Sً& ر�0 �
د را �� �� ه��� �(د6 �
د��y و ��y             �(د��

        ��Pف �� ه)t �� ��ل �� �(د�ه� ار� C��� y�Sً& ر�0y را ��y�)-: �y و yt�ه( �ن را �y�  yf-=U�ت و            د�.( 
�Ty(6           . !(ا�H ز�U� وا�GJ �(د6 �
د��      � ,y-��و ا �y��-�ON �y� �y� �yه ���y�� 
��y�)N �y�د�� ا��-y� ,y�     �(ا

             ���� �� ��

ر � �� ��O� �-0 و�E �� ، ��د���)N �� �4� 

ر    !!! �-f�م ه�yUS 0yر� �-y��� ^tا
� <�
         �y-�@� )y@ن ه� $yد� 
 6)Ty�
د را �y� و �y-�@� ��ه� ��� �� �=@� F-ر را �� ه
� ! ...   $yHن را�y�?�-�

      ����-� F-ه(:0 ه �� ���ر     �
US 0ر� �P=  �� ,-��ا X�)! از  ��y� �� 

اه� �(�-� و ه(:0 ��هT� را ��� 
             �-y��

د را ��y� 0yدر �ن ر� �y� �y�ز ���را         ! ا��-,  ��y� ر
yUS 0yر� ، ��y��� ��yز دا��y-� �yO�� 
ا:y( روز

 ���)m� را �ا��@� ر�0 �� ��ا!&ع �� ده��  �ض �� ���� و �ن را �� ��
S! 
 

Social Engineering

د و دا���ن ه�� ��� ��� �a��ا�$  �� ا �J�� از �ن 
در ����ن ا�y�ر6 ا
  .  ز��د
 �-�� �� �GJن وا�دا�� ��  �� : 


ذ �y� �y� �y�����ن            yP� �eJ �� 

اع دور�y-� هy� و                N(دy�ا �y� 6�y� $yt�PH &ً��y� ور)y� 
�yق ه�y ا 
دارا

ول ��ز�-�� �(ور ه� �(ا
 ��ز:�ر
 �y� �y�ل    �
د را �� ��Hرا دا�$ ، �� را �٢٠٠٠دزد:-( ه  �yN)G� 

 �� ��         �y�� �y� $yددا��و � �y�)� �y� ن را�y�0اد ر�)Nو از  �  � ا � !       ,y��N �y-�
.� �y@��ا ��yP: �y� �y�H
                 
���y هy� �� �y�yO� ���yE ا-� g��yز�� �-yH دا در�yU� �y� �-y�� �y-O  ���U-�8� �O�� از �  $��a� ن���O� 
ه�

        �8� ,�Y�� ه� �O� 

 �� د�U�ل N��, ه�a��' 
 هy� F-y(ا� �4��y    ��� ه(:0 و  yY$ ! �(�� ، ز���H �(ا
          �y-�
.� ��
  =�P و �� در ا��-, �U��� ر�0 �
د را �� ��� �� ، 

رRH !      د
y� $y�)���ا $y��0 ا�yر� �y�H

���y      ! ( را �� ���( �(��� �� از �ن ا���(�$ :(��N ا�� ه� ��ه-�    -� �-��y� �yه �yر ه�yJ ��ا �� ��U?ن  ! ) ا
y"
--f  ن را� ��Hرا �� ���ز دا��� ��-� �ًGJده� ا:( او و �� ). 
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ل هF-y �دم           y: $yJو F-yو ا�-�وارم �� ه ��� �� �Pق ا��
N 
�� �� د?-, ��Yود�$ ز���� �� ه�-� روش ه�
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